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RESPOSTA AO PEDIDO DE IMPUGNAGCAO

Para: SECAD / COPEL (Comissao de Licitagao)
De: SECAD/DTIC
Assunto: Processo Licitatorio — 19239/2025

1. CONTEXTO
Em atengéo ao pedido de impugnagao apresentado, a Administragéo, por meio de sua area técnica
competente, analisou os argumentos expostos a luz do Edital e do Termo de Referéncia,

manifestando-se nos seguintes termos:
2. RESPOSTA

Diferente do alegado pela impugnante, o termo de referéncia preza pela ampla competitividade ao
permitir que as exigéncias técnicas sejam atendidas com composi¢éo de equipamentos, conforme

expressamente descrito nos itens 1.3, 2.3, 3.3, 24.3 e 25.3 do Termo de Referéncia:

"A solugdo podera ser composta por mais de um equipamento para atender as
funcionalidades exigidas, desde que todos os itens sejam do mesmo fabricante garantindo

total compatibilidade e integragdo, desde que ocupem até 2U, no maximo.”

Esta disposicdo demonstra que ndo ha imposi¢ao de um modelo de hardware especifico ou
proprietario ("caixa Unica"). A Administragdo aceita composigcdes distintas, permitindo que
diversos fabricantes que possuam ecossistemas de seguranga integrados possam ofertar seus
produtos, seja através de um unico equipamento robusto ou de um conjunto de equipamentos que

atuem de forma sinérgica.

Em um cenario de ciberseguranga, no ambito da administragdo publica municipal, os dispositivos
(Firewalls, Switches, APs) nao devem atuar como "ilhas" isoladas, onde os equipamentos do
mesmo fabricante utilizam protocolos de comunicagdo e telemetria nativos que permitem o
compartilhamento de inteligéncia de ameagas em tempo real. Aumento assim a seguranca pois
quando um equipamento de borda detecta uma ameacga, ele comunica instantaneamente o restante
da rede interna do mesmo ecossistema. Em ambientes heterogéneos (multi-vendor), essa
comunicacdo depende de APIs de terceiros ou protocolos genéricos que geram laténcia critica e

perda de contexto de segurancga.
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A administragdo publica municipal busca a eficiéncia na gestdo publica de TIC, que esta
diretamente ligada a capacidade de resposta. O uso de um unico fabricante permite a
implementacdo de uma de forma centralizada, eliminando a necessidade de o corpo técnico
municipal operar multiplos consoles de gestéo, reduzindo drasticamente o tempo medio de resposta
(MTTR) a incidentes.

Além da reducao do erro humano considerando que, estatisticamente, a maioria das brechas de
seguranca em o6rgaos publicos ocorre por falhas de configuragao. Um ecossistema unificado
simplifica a aplicagao de politicas de seguranca (politicas de grupo), garantindo que uma
regra de acesso seja replicada de forma consistente em toda a infraestrutura, sem o risco de

interpretacées divergentes entre sintaxes de fabricantes distintos.

A infraestrutura de Lauro de Freitas suporta servigcos essenciais ao cidadao que necessitam dos
mais altas niveis de disponibilidade, onde em ambientes com multiplos fabricantes, € comum que
um fornecedor atribua causa da falha ao equipamento do outro. Ao exigir o mesmo fabricante, a
Administragao garante que o suporte técnico seja integral e inquestionavel, com um unico ponto
de contato e responsabilidade para a resolugdo de problemas complexos. Além de permitir a
sincronia de atualizacdes de firmware e patches de seguranca garantida pelo fabricante,
evitando que a atualizagdo de um componente de rede quebre a funcionalidade ou crie uma

vulnerabilidade de dia zero em outro componente de marca distinta.

Outro fator relevante é que a curva de aprendizado para a equipe de TIC da Prefeitura é
otimizada. Exigir que o corpo técnico domine multiplas linguagens de comando (CLlIs) e interfaces
de diferentes fabricantes onera o erario publico com treinamentos excessivos e aumenta o risco de
obsolescéncia operacional. A padronizagao de fabricante foca a especializacao da equipe em uma

unica arquitetura robusta e eficiente.

Escolha técnica encontra buca com base em critérios de economia de manutengao e

operacionalidade, nao se restringindo a marcas, apenas estabelece parametros de qualidade

minima e eficiéncia operacional. A permissdo de composi¢do modular da solugao (multiplos itens
do mesmo fabricante) é a prova cabal da busca pela ampla competitividade aliada a seguranca
tecnoldgica aliada a padronizagado de um ecossistema tecnolégico que garanta a continuidade do

servigo publico sem interrupgdes por incompatibilidades técnicas.
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Diante do exposto a administragao publica municipal decide pelo indeferimento.

Atenciosamente, , <§
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